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Proponen innovadoras
estrategias para frenar
el fraude digital

En un contexto de aumen- En respuesta al creciente aumento del fraude
to sostenido de los fraudes en en medios de pago digitales, la Facultad de

medios de pago digitales en , . . . .
Chile, 1 Factiltad de Economia Economia y Negocios de la Universidad de Chile

y Negocios de la Universidad de y el SERNAC desarrollaron dos investigaciones
Chile y el Servicio Nacional del que revelan el impacto del vishing en el pais
Consumidor (SERNAC) presen-
taron dos estudios que analizan
el fendmeno y ofrecen recomen-
daciones para fortalecer la pro-
teccion de los usuarios.
Los estudios, liderados por
el académico de la FEN Uchile,
Cristobal Barra, junto al equipo
del SERNAC, abordan tanto los
determinantes de la autoprotec-
cion del consumidor como la
eficacia de las campanas contra
el phishing. Ambos documentos
son parte de una alianza estraté-
gica entre el SERNAC y la FEN,
con foco en el diseno de politicas
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publicas basadas en evidencia.

EL FACTOR HUMANO EN
LA SEGURIDAD DIGITAL

Uno de los hallazgos clave es
que la tecnologia, por si sola, no
basta para frenar el fraude digi-
tal. Segtn el profesor Barra, el
comportamiento de los usuarios
es el principal factor de riesgo:
“La eficacia de la tecnologia en
la prevencion del fraude es Ii-
mitada sin la promocién activa
de conductas de autoproteccion
entre los consumidores”, expli-
ca.

Por eso, los estudios propo-
nen estrategias conductuales
para aumentar la conciencia y
cambiar habitos, basdndose en
modelos como la Teoria de la
Motivacion de Proteccion y la
Teoria del Comportamiento Pla-
nificado.

El analisis reveld que la au-
toeficacia, es decir, la creencia
del consumidor en su capaci-
dad para protegerse, es el factor
mas relevante para reducir los
riesgos de fraude. Ademas, la
percepcion de la gravedad del
fraude es otro motor de cambio:
“Los consumidores que consi-
deran graves las consecuencias
del fraude estan mas motivados
para adoptar medidas preventi-
vas”, indico Barra.

También se identificé un
problema: los costos percibidos
(tiempo, esfuerzo o complejidad)
desincentivan la accion. Por eso,
el estudio recomienda simplifi-
car los procesos de proteccion y
facilitar el acceso a la informa-
cion.

EL VISHING: FRAUDE
TELEFONICO EN ALZA

El trabajo también revela
datos preocupantes sobre las
formas de fraude mas frecuen-
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tes. Si bien el phishing (correo
o mensaje fraudulento) sigue
siendo relevante, el vishing
(fraude telefonico) se ha conver-
tido en la modalidad mas exten-
dida.

“Segun los reclamos recibi-
dos por el SERNAC, el vishing
representa el 71 % de los fraudes
vinculados al phishing en Chile.
Dentro de estos casos, casi el 70
% de las victimas son mujeres”,

advirtio Cristobal Barra.

JUEGOS SERIOS
Y CAMPANAS
PERSONALIZADAS: UN
NUEVO ENFOQUE

El segundo estudio evalu¢,
mediante un experimento con-
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Cristobal Barra, académico de la FEN
Uchile, lidero las investigaciones
que proponen estrategias conductua-
les para prevenir el fraude digital.
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trolado aleatorizado (RCT),
como mejorar las campanas de
prevencion. Los resultados mos-
traron que los mensajes tradi-
cionales no son suficientes. La
incorporacion de juegos serios,
dinamicas interactivas que si-
mulan situaciones de fraude,
resultd ser la estrategia mas
eficaz para cambiar actitudes y
conductas preventivas.

“Los juegos permiten a las
personas poner en practica las
recomendaciones de seguridad
en un entorno controlado, re-
forzando la autoeficacia y mejo-
rando su disposicion a actuar”,
explico el académico de la FEN.

ADEMAS, EL
ESTUDIO PROPONE:

Explicar las técnicas de in-
genieria social: es clave que los
usuarios conozcan como operan
los delincuentes para poder
identificar fraudes.

Incorporar mensajes motiva-
cionales bien disefiados, pero
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siempre combinados con ele-
mentos practicos.

Personalizar las campanas
segun el perfil del consumidor,
usando medios adecuados para
cada grupo etario. Los adultos
mayores, por ejemplo, prefie-
ren el correo electronico, mien-
tras que los jovenes responden
mejor a videos interactivos.

Evaluar y ajustar constante-
mente las campanas, con meé-
tricas claras y herramientas de
retroalimentacion.

HACIA UNA POLITICA
PUBLICA MAS
EFECTIVA

Ambos estudios en-
tregan recomendacio-
nes concretas para for-
talecer la educacion
digital y la proteccion
del consumidor, en
linea con la nueva

Ley N° 20.009, que impone a los
usuarios la responsabilidad de
adoptar medidas de autoprotec-
cion y a las entidades financie-
ras el deber de informar adecua-
damente sobre los riesgos.

“Las campanas de cibersegu-
ridad son esenciales, pero deben
evolucionar. Necesitamos herra-
mientas que realmente impac-
ten la conducta del usuario, y
ahi los juegos serios y las inter-
venciones conductuales tienen
un rol clave”, concluye Cristobal
Barra.




